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INTRODUCCION

De acuerdo con lo establecido en el capitulo X de la Circular Basica Juridica de la Superintendencia
de Sociedades, la medicién de riesgo nos permite evaluar los riesgos claves a los que se enfrenta la
empresa, en este proceso CIMENTO INMUEBLES COMERCIALES S.A.S. mide el riesgo
LA/FT/FPADM a partir de la metodologia contenida en el numeral 5.4.2 de la NTC ISO 31000 del
ICONTEC, teniendo en cuenta la distribucién de las contrapartes en los diferentes segmentos, sus
operaciones y los riesgos/tipologias identificadas previamente. En el desarrollo de esta metodologia
la empresa utiliz6 latécnica de identificacién de riesgos denominada juicios basados enla experiencia.

Luego de la culminacién de esta etapa la Compania establecera el perfil de riesgo inherente
LA/FT/FPADM y las mediciones agregadas para cada factor de riesgo.
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1. OBJETIVO

Establecer los procesos y definiciones que deben ser empleados y tenidos en cuenta para la
identificacion y medicion de los riesgos de LA/FT/FPADM.

2.  AREA DE APLICACION
Aplica para todos los procesos de la Compania

3. ALCANCE

Abarca todas las actividades que se realizan para documentar en la matriz de riesgos el ciclo de identificacion,
medicion y valoracién de los perfiles de riesgo inherente y residual de la Entidad (generando mapa de riesgos)
y determinacién de controles, para gestionar los riesgos relacionados con el Lavado de Activos y la Financiacién
del Terrorismo.

4. DEFINICIONES

4.1 Matriz de Riesgo: Es una herramienta en donde se identifican, miden y controlan los riesgos de
LA/FT/FPADM.

4.2 Riesgo Inherente: Es el riesgo que tiene la Empresa sin tener en cuenta el efecto de los controles.
4.3 Control: Medidas tendientes a mitigar y/o reducir el riesgo inherente.

4.4 Riesgo Residual: Es el resultado del riesgo inherente menos el efecto de los controles.

5. Desarrollo:
5.1 Calculo probabilidad

Para determinar la probabilidad de ocurrencia se tendran en cuenta los siguientes supuestos y
requisitos:

La base de datos de las contrapartes de la Compania y su distribucion en los diferentes segmentos
determinara la probabilidad que la empresa pueda ser utilizada para lavar activos o financiar el
terrorismo o financiar la proliferacion de armas de destruccién masiva. Por lo anterior se deberan
calcular los porcentajes de cada uno de los segmentos que sean definidos por la Compariia.

Lo anterior indica que las probabilidades de ocurrencia se deben hallar para cada uno de los factores
de riesgo, es decir para cada uno de los grupos segmentados por cada factor de riesgo.

Las probabilidades deberan ser clasificadas una vez sean calculadas dentro de una escala que mida
el nivel de las mismas.

La longitud de las clases correspondera a los niveles de probabilidad para ser ajustados al modelo
en una escala de valores numéricos que van del 1 al 5 con el nivel de clasificacién correspondiente
los cuales van de una probabilidad muy baja

(valor minimo resultante) a una probabilidad muy alta (valor maximo obtenido) dichos valores se
encontraran distribuidos como se muestra en la siguiente tabla:
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Tabla de probabilidad:

PESO
PROBABILIDAD PROBABILIDAD FRECUENCIA Part
Una vez al mes o
Casi Cierta 5 mas
Probable 4 Una vez al bimestre
Moderada 3 Una vez al trimestre
Poco Probable 2 Una vez al semestre
Rara 1 Una vez al ano

5.2 Calculo del Impacto (Severidad)

Teniendo en cuenta el numeral 5.2.1 de la norma, que establece que se realice la medicidn de riesgos
segun los riesgos asociados, es necesario que se realice la medicién por cada evento de riesgo,
para lo cual igualmente el impacto es clasificado una vez sean calculados dentro de una escala que
mida el nivel de los mismos. Dicha escala se construira a partir del valor maximo y minimo que resulte
de la probabilidad de la materializacion del riesgo LA/FT/FPADM resultante para cada factor de
riesgo.

La escala que servira para calificar el impacto de la materializacion del riesgo LA/FT/FPADM
contiene descripciones que estiman el posible impacto con el que la empresa podria verse afectada.
De igual forma dicha escala tiene asociados valores numéricos a través de los cuales serd medido el
impacto dentro de la metodologia de medicidn utilizada. El impacto serd medido en funcion los
riesgos/tipologias que sean identificados en la etapa de identificacion. La escala a utilizar para el
impacto es la siguiente:

Tabla Impacto

PROBABILIDAD IMPACTO

Casi cierta Muy alto ]
Probable Alto a4
Moderada Medio 3
Poco probable Bajo 2
Rara Muy bajo 1

5.3 Calculo del Riesgo inherente

El riesgo inherente seréa calculado a partir de los valores resultantes de la probabilidad y el impacto
con los respectivos pesos que los mismos tengan dentro del modelo. Los valores seran ubicados en
una matriz 5 x 5 y cada uno de los cuadrantes tendra asignado un nivel de riesgo inherente de
acuerdo al resultado obtenido.

El céalculo del riesgo inherente correspondera a la siguiente férmula: Riesgo

Inherente = Valor Probabilidad * Valor Impacto

De acuerdo con el resultado de los valores obtenidos en la ecuacién anterior, seran ubicados en la
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matriz de riesgo inherente, donde se evaluara el nivel de riesgo de cada uno de los factores de
riesgo. Dicho nivel de riesgo se clasifica a través de unas escalas de severidad, de acuerdo con las
combinaciones obtenidas en la siguiente matriz de clasificacion:

Ejemplo:

EVALUACION DEL RIESGO

Casi Cierta Significativo Prevenir/Tratar/Evitar

Casi Cierta Significativo =5 5 25 Prevenir/Tratar/Evitar

Casi Cierta Significativo 5 = 25 Prevenir/Tratar/Evitar

Casi Cierta significativo = =1 25 Prevenir/Tratar/Evitar

Moderada Significativo = 5 15 Prevenir/Tratar/Evitar

Donde los pesos de la probabilidad son:

Casi Cierta
Probable
Moderada
Poco Probable
Rara

- N (W |~ O,

Y los pesos de la consecuencia son:

Significativo
Mayor
Moderado
Menor
Insignificante

- N (W [ O

Se evalla por riesgo dependiendo de los pesos que tiene la Probabilidad y los pesos que tiene cada
consecuencia de la siguiente manera:
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GL1S[815 (6|

1 1 1 1|Analizar
2 2( 1 2|Analizar
L 1 2 2|Analizar
3 3| 1 3|Analizar
3 1 3 3| Analizar
4 4 1 4|Analizar
4 2] 2 4| Analizar
4 1 4 4|Analizar
5|Frecuente Insignificante |MEDIO 5 1 5|Tratar
5|{lmprobable |Significativo |MEDIO 1| 5 5|Tratar
B|Ocasional Menor MEDIO 3l 2 &|Tratar
6|Remoto Moderado MEDIC 2] 3 B6|Tratar
8|Moderado  |Menor MEDIO 4] 2 8|Prevenir/Tratar
&|Remoto Mayor MEDIO 2] 4 8|Prevenir/Tratar
9|Qcasional Moderado MEDIOD 3l 3 9|Prevenir/Tratar
10|Frecuente  |Menor MEDIO 5 2 10|Prevenir/Tratar/Evitar
10|Remoto Significativo |MEDIO 2 5 Prevenir/Tratar/Evitar
12 al 3 Prevenir/Tratar/Evitar
12 3| 4 Prevenir/Tratar/Evitar
af 3
Il 5
a4l a
5| a
a4 5
a3l 5

Prevenir/Tratar/Evitar

Prevenir/Tratar/Evitar

Prevenir/Tratar/Evitar

Prevenir/Tratar/Evitar

Prevenir/Tratar/Evitar

A S

Prevenir/Tratar/Evitar

Los tratamientos se plantean de acuerdo al nivel del riesgo.

Como resultado del ejercicio anterior a continuacién presentamos el resultado consolidado y por

factor de riesgo de CIMENTO INMUEBLES COMERCIALES S.A.S. del riesgo inherente:

5.4 Riesgo Inherente Consolidado

Probabilidad

.... v‘

RIESGO INHERENTE

Valoracién consecuencia

6. CONTROLES:

--- 5

Probabilidad

.... w

RIESGO INHERENTE POR FACTOR

--- 5

Valoracién consecuencia

CP1: Contapartes y Partes
Interesadas

C: Canales

P:Productos
PT——
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La evaluacion de los riesgos esta directamente relacionada con la de los controles implementados a
fin de mitigar los riesgos/tipologias, la mayoria de los controles son similares para los diferentes
casos. Dichos controles son ejercidos en diferentes momentos dentro de la operacion, pero no
apuntan a mitigar alguna tipologia en especial, sino que son aplicados a todas las operaciones.

Este tipo de controles seran evaluados una sola vez con base en los criterios de evaluacion
establecidos por la metodologia y aplicaran para todas las tipologias identificadas.

La identificacion y evaluacion de controles es responsabilidad de la administracion Oficial de
Cumplimiento y de los responsables de los procesos, quienes deberan identificar todos los controles
tendientes a mitigar los diferentes riesgos/tipologias, se encuentren o no documentados y seran
quienes en la revisién anual del sistema verifiguen que los controles evaluados se encuentren
vigentes y que las calificaciones otorgadas a los mismos se encuentren acordes con la dindmica de
los negocios de CIMENTO INMUEBLES COMERCIALES S.A.S.

Medidas de Control Actuales: Son medidas utilizadas actualmente que ayudan a la mitigacién de
los riesgos.

Los controles son las politicas, procedimientos, acciones, etc., orientados a reducir la severidad o la
frecuencia de un evento de riesgo.

- Calificacion de las medidas de mitigacion actuales (Efectividad): Es preciso calificar el disefio
y la funcionalidad de los controles para determinar la calidad del mismo y su impacto en el riesgo
residual.

Los controles se deben calificar de acuerdo a su importancia en la mitigacién del riesgo, es decir
si hay dos 0 mas controles se deben ponderar.

6.1 Clasificacion de los controles:

6.2 Efectividad de los Controles

CLASE DEL CONTROL TIPO DE CONTROL | [PERIODICIDAD CONTROL | [FORMA DE APLICACION | |PROPETARIO
Actividades de control | |Preventivo Continuo Manual
Politicas Detectivo Diario Automatico
Procedimientos Correctivo Semanal Combinado
Plan/Programa Quincenal
Mensual
Semestral
Anual
Cada vez que se requiera
Trimestral

Cada uno de los controles tendrd una Evaluacién de 100 Puntos donde la efectividad del control es
adecuada, el resultado sera de 50 puntos, si es parcialmente adecuado el resultado sera de 30 puntos y si
es inadecuado se le otorgara 10 puntos.

EFECTIVIDAD PESOS

Adecuado 50
Parcialmente Adecuado 30
Inadecuado 10
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6.3 Formalidad
Si el control estd documentado se adicionan 10 puntos.
Si el control esta documentado y aprobado se adicionan otros 5 puntos.
Si el control esta divulgado se adicionan otros 10 puntos.
Cada uno de los controles anteriores contara con una ponderacién en cuanto a la importancia relativa
de cada uno de los atributos del control frente a la mitigacién del riesgo la cual va de 1 a 5, siendo 1 el
factor de menor importancia y 5 el factor con mayor importancia. La ponderacion dada a los factores
anteriormente mencionados se presenta a continuacion:

6.4 Aplicacion:

Para completar los 100 puntos mencionados, la aplicacion del control se evalla de la siguiente forma.

Z
EFECTIVIDAD FORMALIDAD APLICACION
EFECTIVIDAD DOCUMENTADD APROBADD DIVULGADO TOTAL APLICACION TOTAL CALIFICACIGN PORCONTROL  VALORACION
25
Adecuzdo 50 sl 10 sl 5 si 10 SIEMPRE 25 @ 100,
100
25 ©
Adecuzdo 50 sl 10 sl 5 sl 10 SIEMPRE 25 @ 100
Adecuzdo 50 S| 10 sI B S| 10 25 SIEMPRE 25 @ 100]
. 25
Parcialmentd 20 sl 10 sl s sl 10 |2 DISCRESICH 15 @ 70|
67 BUENA
25 d
Parcial Imentg 30 S1 10 S| 5 S| 10 |2 DISCRESICI 15 O 70|
Parcial Imentq 30 SI 10 S| 5 o 15 |2 DISCRESICI 15 O &0
1]
10 NO o sl 5 S| 10 NUNCA 5 @ 30
33 BAJA
s hd
10 NO o sl 5 S| 10 NUNCA 5 L 30
Parcisimantd 30 NO [ S| B o 5 NUNCA |~[ 5 @ 40|
o
10 NO o NO o NO o NUNCA 5 ® 15
o
Inadecuado 10 NO [] NO 1] NO o NUNCA 5 ] 15(@ 15
o
Inadecuado 10 NO o NG 0 NO o NUNCA 5 @ s

Luego de calcular la efectividad de los controles para reducir el impacto o la probabilidad es necesario
recalcular el riesgo al cual se encuentra expuesta la Empresa luego de la aplicacion de los mismos,
es decir el riesgo residual.

Dependiendo de la calificacién del control se disminuira la probabilidad del riesgo de acuerdo con
las siguientes ecuaciones:

Riesgo Residual = Impacto * [Probabilidad * (1-%Efectividad del control)
De acuerdo con los valores resultantes del calculo de las ecuaciones anteriores la exposicion al
riesgo de los diferentes factores de riesgo y segmentos deberan ser ubicados nuevamente en la

matriz de riesgo residual; alli se observara el desplazamiento de los riesgos/tipologias por el efecto
que ejercen los controles sobre los mismos. Dicha matriz se muestra a continuacién:
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7.1 Mapa de riesgo residual

Ejemplo:
INCIDENCIA DEL TOTAL DE CONTROLES SOBRE EL RIESGO
1 EXCELENTE 5 1 4 1 ] 0
2 BUENA 5 3 2,5 3 =4 6
3 BAJA 5 5 a5 5 S 25
4 CRITICA 5 3 5 5 25
5 CRITICA 5 5 S 25
[ CRITICA 5 5 5 5 25
7 CRITICA 5 5 [+] 5 S 25
8 CRITICA 5 5 ] 5 S 25
E] CRITICA 5 H 0 5 5 25
10 CRITICA 5 5 0 5 S 25
11 CRITICA 5 5 [ E 5 25
12 CRITICA 5 5 [+] 5 S 25
‘ PROMEDIO 4,500 4,33 13,5000 ALTO

7.2 Riego Residual Consolidado

A continuacion, presentamos el resultado del riesgo residual de CIMENTO INMUEBLES COMERCIALES
S.A.S. una vez incorporado los controles al riesgo inherente:

RIESGO RESIDUAL RIESGO RESIDUAL POR FACTOR

3 i
2 =
] e
x x
CP1: Contapartes y Partes
Interesadas
C: Canales
P:Productos
)2 Jurisdiccione:

Valoracién consecuencia Valoracién consecuencia
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